Vazeni rodice,

dovolujeme si Vas seznamit s efektivnim feSenim, jak celodenné uzaviit budovu MS a
soucasn¢ umoznit vstup jen osobam opravnénym. Docilime toho, aby déti nebyly ve tfidach
ruseny opakovanou zvukovou signalizaci domovniho telefonu ¢i zvonku.

Dle zkuSenosti jsou pedagogové od prace s détmi odvadeéni v rozmezi az péti hodin denné, a to
z divodu vénovani se identifikaci osob a otevirani vstupnich dvefi.

Nevyhovujici bezpecnostni podminky ve Skolnich zafizenich, zjisténé inspekéni Cinnosti (viz
zprava CSIG-4027/14-G2 a metodicky pokyn MSMT1981/2015-1), iniciovaly vznik zcela
nového bezpecnostniho systému SAFY Bezpe¢na Skolka.

Navrh bezpecnostnich opatieni

Bezpecnostni opatfeni slouzi k minimalizaci rizik nebo k omezeni jejich negativniho dopadu
na chranéné aktivum. Je n€kolik druhti bezpecnostnich opatieni. Jednim z nich jsou pristupové
systémy. Ty jsou urCeny pro objekty a prostory, kde je tfeba zabranit vstupu neopravnénych
osob, pfipadn¢ omezit vstup do urcitych ¢asti objektu.

Oteviené vstupni dvete, byt jen v dobé ptedani déti, nelze povazovat za piijatelné.

Specificky rezim v MS vyZaduje specifické poZadavky na pFistupovy systém! Databize
opravnénych osob obsahuje jak udaje zaméstnanctl, tak i povéienych osob, kterych byva
nékolik k jednomu ditéti. Nutna je aktualizace udajt téchto osob v zavislosti na obméné zaka
ve tfidach, které souvisi s pfichodem novych déti a odchodem starSich zakt do zékladni Skoly
(v ro¢nich intervalech). VSechny tyto aspekty zvySuji naro¢nost na piistupovy systém.

Velkou mérou bezpecnost deti zajistuje budova samotnd, a to pomoci celodenniho a
rezimového uzavieni vstupnich dveri. Toto feSeni musi byt funkéni hlavné v TOP TIMES,
kdy dochazi k velké fluktuaci dospélych osob (predani déti). Vhodnou volbou jsou piistupové
systémy. Na ¢eském trhu jich existuje velké mnozstvi, a proto je nutné jej vybirat s ohledem na
specifika materskych Skolek.

Specifika materskych Skolek
Matetské skolky jsou oproti jinym Skolskym zafizenim specifické z nékolika davodii:

] Dité nechodi do Skolky samo, ale vzdy s doprovodem.

] Dulezitgjsi je, ze nechodi samo ze Skolky domii, a ucitelky musi zajistit, aby dit¢ odvadéla
jenom povétena osoba.

1 Jedno dit¢ mlize mit vice povétenych osob.

] Jedna povéeiend osoba miize byt pro vice déti.
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1 Z pohledu bezpecnosti se nemohou o sebe déti postarat sami, je nutné mit n€koho, kdo je
ochrani (statni zastupce, ucitelka, feditelka apod.).

] Zodpovédnost za dité prebira matetska skolka.

Spole¢nost COMFIS s.r.o., nyni BD SENSORS s.r.o. stojici za vznikem a vyvojem
bezpecnostniho systému SAFY, Cerpa z téméf dvacetileté zkusenosti v oblasti pfistupovych a
dochazkovych systémt. Navrhli syst¢ém piimo na miru potfebam matetskych skol, kde
identifikace uzivatele probiha pomoci ID karty (Cipu), nebo pomoci otisku prstu (Sablony,
ktera po zpracovani matematickymi operacemi neni volné Citelna a nelze zpétné rekonstruovat
v otisk), pripadné kombinaci téchto dvou identifika¢nich prvki. Jedna se o flexibilni feSeni a
jen na Vas zalezi, jakou variantu zvolite.

Pokud hovorime o biometrii, méla by byt uvedena presna klasifikace biometrického udaje
jako takového. Evropsky pravni piedpis (GDPR) nové nastavuje ochranu osobnich udaji
mj. pravé z divodu promén a rychlého rozvoje technologii a upravuje zpracovani
biometrickych udaji za icelem jedine¢né identifikace fyzickych osob.

Biometricka Sablona (template) a jeji zpracovani za ucelem identifikace osoby je povazovana
za zpracovani zvlastni kategorie osobniho idaje, nikoli citlivého. Sablonu otisku (template)
nelze nikdy zpétné v obraz otisku prstu zrekonstruovat! Neni to viibec technicky mozné®©

Velkou vyhodou vlastniho pfistupu v podobé otisku prstu (Sablony) je, ze nelze
ZAPOMENOUT, ZTRATIT, ZNEUZIT a je vzdy pii ruce. Timto zpasobem rodide
spolupracuji na zajisténi bezpecného prostiedi pro své déti v mnoha matetskych skolach po celé
CR (Praha, Hradec Kralové, Hodonin, Uherské Hradiste, Uhersky Brod, Jaromét, Staré Mésto,
Nové Mésto nad Metuji, Sumperk......... a mnoho dalSich).

Zabezpeceni osobnich dat
e data se nachazi pouze v Fidici jednotce umisténé v matetské Skole, data se neimportuji,
nejsou ulozena ve snimacich otiskl prstii ani nikde jinde v pocitaové siti
e data jsou Sifrovana pomoci 256bitového klice
e v piipadé odcizeni celé fidici jednotky jsou data necitelna

Pfiklad hashe (Sablona otisku pied uloZenim v systému, zpracovana matematickou
operaci do ¢iselného vyjadieni)!
S/9TUzIXAAACVL8ECAUHCc7QAAAavWKBAAAAgmMERZLzhAB4PLgBaAPyyKQDzAGMPFwCCvIYPUg
BHAMQLTbxBAVclqgBOABqzIgCkAHEOSAAYvaMP6AC7AFwWPFrwLAeEOOWCHAJGwcwCBAIOPNQBI
vAoPNQBZAEsPUrwpAXON8AAS5AJ+z2r+Lf70jNY9dS3JzfoQTR4LrgbseAOeDuvhqd4nlL7N4Xt8t7toN
FPwaP/HdPEyprVZuGhOtPb4NeByVDf4C3Z7+PmgctQ1YLIoXXA2aPLLCXgdMP4/+SAw1HRCr736sf
ZgeFO1r/P3gBIOWBA3MbOAgAsSPM/UfZEQBWKAN/OIZO3EoEAKYpDPYFAiotD1gQAGNgDMOK/8
P//sDDPsFurQFNNAP+YAVC/fiBWwgARTVDRMKBBwWDXRBrBBVAEVFRLBITADSUmVIEfbfSXwGDAA
KHgFSE1EWAgp/
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Ukazka zapisu osobniho tidaje opravnéné osoby v RJ SAFY

ID FNAME LNAME TITLE LOCKED FROMDATE

{1 | THkHd+Pbps=  cVIOOHQKY4qFcs2DENMTVge== 0 2017-09-11 09:12:09.213
1 ooWivmZS%NY=  +4bMOBJFFPWqGeigPLHZQ==  OevQctZl14p8= 0 2017-09-08 08:11:36.800
3 RFVSm«wOVI=  HINIGegabxA= 0 2017-09-11 09:12:09.200
7 DP5oN+OyCFE= TPV4agJTNMk= FomCVJQc8RU= 0 201709-13 16:04:14.730
1 0

0 biZqYAKVns= vJkmQLTK7uqqGeiigPLHZQ== 2017-09-18 09:19:16.860

N B W N -

Skola, coby spravce osobnich tdaji, musi srozumitelnou formou splnit informaéni povinnost,
vysvétlit potiebnost zabezpecovaciho systému, poucit rodice a jiné opravnéné osoby, jakym
zpusobem, v jakém rozsahu a pro jaky ucel budou, resp. maji byt, osobni udaje zpracovany,
kdo a jakym zptisobem bude tyto osobni udaje zpracovavat, komu budou zptistupnény, po jakou
dobu budou osbni udaje zpracovavany, atd.

Skolka pofizujici si elektronicky bezpecnostni systém ma nejen povinnost posoudit
piiméfenost konkrétniho feSeni a rizika s nim spojena, ale také musi vhodné kombinovat
bezpecnostni opatfeni a piedem i pribézné posuzovat jeho G¢innost ve vztahu ke sledovanému
ucelu.

Hlavnim cilem bezpec¢nostnich opatteni je bezpec¢nost déti. Zajistit jejich bezpecny pobyt ve
Skolce (jak pfi hrach, tak i v rdmci vychovnych aktivit), zajistit jejich piedani jen povéfenym
osobam a zamezit nezddoucimu kontaktu s cizimi lidmi. Na téchto opatfenich musi
spolupracovat v§echny zainteresované strany. Neni mozné, aby hlavni tiha zodpovédnosti
byla jen na mateiskych $kolkach. Castéa praxe je takova, e kolka m4 sice zaveden piistupovy
systém napt. s kartou, ale rodice si kartu ptjcuji mezi sebou, dochazi i k pfedani neopravnénym
osobam. Zodpovédnost je 1 na rodicich, ktefi si musi polozit otdzku — chci, aby mé dité bylo v
bezpeci? Co pro to miizeme my sami udélat?

Timto také Zzaddme rodice o spolupréci a o odpovédnost nevpustit do budovy MS ciziho ¢lovéka
a dvefte pti prichodu bezpecné dovfit.

Dékujeme za spolupraci pri snaze sniZit bezpefnostni rizika a zajistit co moZna
nejbezpecnéjsi prostifedi v matetské Skole VaSich déti©
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